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\ST1  Obijetivo:

Esta certificacion busca acreditar los conocimientos en la gestion de la
SECURITY MANRGEMENT ciberseguridad, asi como la identificacién adecuada de medidas ante las
PROFESSIONAL amenazas, vulnerabilidades y riesgos que con respecto a la ciberseguridad

150 27032 estdn expuestas las organizaciones.

Global Trust Association”

2= Grupo Objetivo:

Cualquier persona cuyo rol asuma responsabilidades de la gestion de la seguridad informatica, entre ellos:
Administrador de red, Desarrollador de aplicaciones, Oficial de seguridad, Auditor de Seguridad, Gerente de
Calidad, Gerente de Operaciones.

2| Detalles de la Certificacion:

e Duracién: 60 minutos.

e Cantidad de Preguntas: 30 (Opcion multiple).
e Minimo aprobatorio: 65%.

e Libro abierto: No.

e Equipo electrénico permitido: No.

e Nivel: Intermedio.

Inglés, Espafiol.
No.

e |diomas disponibles:

e Requisitos:
Live Proctoring, Belive Proctoring.

Si.
75%.

e Tipos de Supervisién disponible:
e Segunda oportunidad (gratuita):

e Minimo aprobatorio Segunda oportunidad:
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Temario:

Explorando la ISO 27032:

e Estructura de la norma.

e Naturaleza de la ciberseguridad.

e Partes interesadas en el ciberespacio.
e Activos en el ciberespacio.

e Alcance y enfoque de ciberseguridad.

Redes TCP/IP:

e Conexiones de nodo y direccionamiento TCP / IP.
e Modelo OSI, Modelo TCP/IP, Protocolos.

Sistemas de Computacion:

e Arquitectura de computadores, sistemas operativos.
e Vulnerabilidades de los sistemas de computacion.
e Medidas de seguridad de los sistemas de computacion.

Base de datos y aplicaciones:

e Desarrollo de aplicaciones.
e Bases de datos.
e Problemas de seguridad y contramedidas.

Criptografia:

e Metodologias y estandares de encriptacion.
e Firmas digitales, “Hashing”.

e Infraestructura de clave publica (PKI).

e SSL/TLS, IPSec.

Gestidn de Identidad y Acceso:

e l|dentificacién, autenticacién, biometria, inicio de sesion Unico (SSO), gestidon de contrasefias.
e Autorizacion.

“Cloud Computing”:

e Caracteristicas y modelos de despliegue.
e Riesgos.

Explotando vulnerabilidades:

e Categorias de ataque y tipos de amenazas.
e Herramientasy roles frecuentes.
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